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LISBRASIL - Associacao Brasileira de Empresas Desenvolvedoras de
Sistemas de Informacgao Laboratorial

NOTA TECNICA 07/2024/GER/DIR/LIS
ASSINATURA ELETRONICA AVANCADA NOS TERMOS DA LEI 14.063/2020 NOS RELATORIOS DE EXAMES

Considerando a nova reda¢do/atualizacdo da RDC 302/2005" realizada pela Agéncia Nacional de Vigilancia
Sanitéria (ANVISA) na forma da Consulta Publica n® 9122, ocorrida em 27 de agosto de 2020, e a divulgagéo
da nova RDC 786/20238, a LISBRASIL e suas associadas vém, por meio deste documento, manifestar-se:

1. Com o objetivo de explanar sobre a adoc¢do das técnicas de criptografias nos relatérios de exames, a
LISBRASIL e suas associadas apresentam esta nota técnica para demonstrar sua perspectiva e a alternativa
fundamentada no disposto pela Lei n? 14.063/2020° que trata do uso de assinaturas eletronicas
avangadas em interagGes com entes publicos, em atos de pessoas juridicas e em questdes de salude.

2. Conforme o parecer técnico e juridico divulgado, foi sugerida a adogdo de técnicas alternativas de
assinatura eletrénica avangada, em consonancia com a Lei n? 14.063/2020°, garantindo a integridade e
autenticidade das informacgées nos relatérios de exames. Essa sugestdo visa minimizar os impactos e
dificuldades associadas a adocdo de assinatura qualificada no contexto laboratorial, estando amparada
em legislacdo vigente. Além disso, considera a facilidade de implementacdo e a eliminagcdo dos altos
custos operacionais e de governanga das assinaturas qualificadas, especialmente considerando o volume
de exames e a diversidade de equipes envolvidas nos processos, tanto em laboratdrios publicos quanto
privados.

3. Nesse sentido, a LISBRASIL, suas associadas e entidades parceiras, resolvem estabelecer que a
assinatura eletrdnica avangada com utilizacdo de criptografia (Hash criptografica SHA-256°%, em conjunto
com o cddigo Hash-based Message Authentication Code - HMAC?), conforme proposto no parecer
técnico-juridico produzido e entregue a Agéncia Nacional de Vigilancia Sanitdria - ANVISA, seja
recomendada e adotada como padrdo nacional. Este método atende ndo s6 ao disposto na Lei
14.063/2020°, mas também aos requisitos de integridade e autenticidade fundamentais aos relatérios de
exames disponibilizados aos pacientes. Vale ressaltar que o padrdo proposto ndo é o Unico método de
criptografia que atende aos requisitos da assinatura avangada conforme a Lei 14.063/2020°%; outras
entidades e laboratérios podem adotar outros métodos de criptografia, inclusive alguns jaimplementados
em laboratdrios publicos e privados, de forma muito similar ao proposto, sendo os mesmos incentivados
a adaptarem seus sistemas e aderirem ao consenso nacional de aderéncia ao padrdo proposto.

4. A adog¢do dos mecanismos de criptografia mencionados no parecer técnico-juridico baseia-se em
padrées com alto grau de segurancga, utilizados em outros segmentos, como o setor financeiro em
transagdes bancarias. As técnicas foram amplamente discutidas com as associadas, especialistas em
seguranca, consultoria juridica e outras partes interessadas, alcancando um consenso de que a proposta
é vidvel técnica e economicamente, sendo sua implementacdo factivel para todo o setor regulado, desde
pequenos laboratérios até grandes corporacdes, tanto no ambiente publico quanto no privado.

5. A proposta da LISBRASIL foi discutida e homologada em termos técnicos e juridicos, revelando-se uma
alternativa segura, confidvel e economicamente viavel para implementacdo. Sua documentacédo sera

divulgada gratuitamente, favorecendo uma implementagdo ampla e democratica.
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6. A LISBRASIL reforga seu compromisso de manter a documentagdo atualizada e disponivel em seu site,
além de esclarecer duvidas e acompanhar os avangos tecnoldgicos para garantir maior seguranga. A
LISBRASIL também se compromete a apoiar as partes interessadas com informagdes e na resolugdo de
questdes técnicas durante a implementagdo e manutengdo do padrdo nacional de assinatura eletrénica
avangada nos relatdrios de exames. A documentacdo sera acessivel a todos, assegurando a governanca
do padrdo adotado.

ASSOCIAGAO BRASILEIRA DAS EMPRESAS DESENVOLVEDORAS DE SISTEMAS DE INFORMAGCAO LABORATORIAL
EDGAR DINIZ BORGES
DIRETOR PRESIDENTE

T A Resolugdo da Diretoria Colegiada RDC No. 302, de 13 de outubro de 2005. Dispde sobre Regulamento Técnico para funcionamento de
Laboratérios Clinicos

2 Consulta Publica 912 que dispGe sobre os requisitos técnicos para a execugdo das atividades relacionadas aos Testes de Analises Clinicas (TAC) na
prestacgdo de Servigos de Apoio ao Diagnostico e Terapéutico (SADT)

3 A Infraestrutura de Chaves Publicas Brasileira, designada mais comumente pela sigla ICP-Brasil, é um sistema nacional brasileiro de certificagdo digital.
4 Software capaz de automatizar e otimizar a gestdo para laboratérios, gerenciando o fluxo de informages relativas aos processos corriqueiros de um
laboratério

5 A Lei No. 14.063, de 23 de setembro de 2020. Dispde sobre o uso de assinaturas eletrdnicas em interagdes com entes publicos, em atos de pessoas
juridicas e em questdes de satde e sobre as licengas de softwares desenvolvidos por entes publicos.

8 Conjunto de fungdes hash criptograficas projetadas pela NSA (Agéncia de Seguranga Nacional dos EUA).[1] SHA significa secure hash algorithm
(algoritmo de hash seguro). Fungdes hash criptogréficas sdo operagbes matematicas executadas em dados digitais.

7 Tipo especifico de codigo de autenticagio de mensagens (MAC) que envolve uma fungdo hash criptografica e uma chave criptografica secreta. Como
em qualquer MAC, ele pode ser usado para verificar simultaneamente a integridade dos dados e a autenticidade de uma mensagem

8 A Resolugdo da Diretoria Colegiada RDC No. 786, de 05 de maio de 2023. Dispde sobre Regulamento Técnico para funcionamento de Laboratérios
Clinicos.




